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Datenschutz-Grundsatze des Bundesamtes fur Statistik

1. Einleitung

a)

b)

d)

f)

g)

Das Bundesamt fur Statistik (BFS) erfasst personliche Merkmale von naturli-
chen und juristischen Personen fir statistische Zwecke. Der Datenschutz dient
bei der Bearbeitung von schiitzenswerten Daten dazu, den Personlichkeits-
schutz von nattrlichen und juristischen Personen zu gewahrleisten.

Die Mitarbeitenden des BFS sind deshalb gesetzlich verpflichtet, dem Daten-
schutz genigend Aufmerksamkeit zu schenken und ihn einzuhalten. Wichtige
Grundlage dazu ist in erster Linie das Bundesstatistikgesetz (BStatG, SR
431.01). Es enthélt insbesondere einen Abschnitt Gber den Datenschutz und
die Datensicherheit (Art. 14 bis Art. 17), einen Artikel zur Veroffentlichung von
statistischen Ergebnissen, die keine Rickschlisse auf nattrliche und juristi-
sche Personen zulassen dirfen (Art. 18) und Bestimmungen tber die Weiter-
gabe der Daten an Dritte (Art. 19).

Statistische Daten durfen in der Regel nur fir Zwecke der Statistik, der For-
schung und der Planung verwendet werden. Das Statistikgeheimnis ist einzu-
halten (Art. 14 BStatG).

Die Weitergabe von Einzeldaten erfolgt mittels Datenschutzvertragen in der
Regel an Organisationen (Forschungsinstitute, Universitaten, Planungsbiiros,
Unternehmen, statistische Stellen) und nicht an einzelne Personen. Perso-
nen, die in einem institutionellen Umfeld arbeiten und Einzeldaten benoétigen
(z.B. Studierende an einer Universitat), missen den Datenschutzvertrag von
der verantwortlichen Person der Institution mitunterzeichnen lassen. Grundla-
ge zur Weitergabe von Einzeldaten bildet die ,Wegleitung zum Datenschutz
bei der Weitergabe von Einzeldaten an Dritte“.

Die Sicherstellung des Datenschutzes ist das Vertrauenskapital des BFS, da-
mit es seine Aufgaben wahrnehmen kann und die befragten Personen statisti-
sche Angaben liefern.

Wer vorsatzlich oder fahrlassig den Datenschutz oder das Statistikgeheimnis
verletzt, wird mit Gefangnis oder mit Busse bestraft (Art. 23 BStatG).

Verantwortlich fur den Datenschutz sind die Vorgesetzten der Organisations-
einheiten (Linie).



2.

Zielsetzungen und Grundsatze

2.1. Allgemeines

a)

b)

d)

f)

g)

h)

Der Datenschutz ist ein grundlegendes Prinzip bei der Erfullung des Kernge-
schafts des Bundesamtes fur Statistik und hat hohe Prioritét.

In der Regel werden die Daten nur fur statistische Zwecke erhoben. Die Verwen-
dung und Weitergabe statistischer Einzeldaten flr administrative und andere
Zwecke ist nur gestattet, wenn ein Bundesgesetz eine andere Verwendung aus-
dricklich anordnet oder der Betroffene einer solchen schriftlich zustimmit.

Die mit statistischen Arbeiten betrauten Personen missen alle Daten Uber einzel-
ne naturliche und juristische Personen geheim halten, die sie bei ihrer Arbeit
wahrgenommen haben. Diese Pflicht gilt auch flir Personen, die in den Kantonen,
Gemeinden und bei tbrigen Stellen zur Mitwirkungen an Erhebungen beigezogen
werden oder die Einzeldaten fir Zwecke der Statistik, der Forschung oder der
Planung erhalten.

Der Datenschutz ist mit geeigneten Massnahmen und Mitteln optimal sicher zu
stellen, und zwar sowohl innerhalb des BFS als auch bei den mitwirkenden Stel-
len, sowie bei der Abgabe von statistischen Ergebnissen und Einzeldaten an an-
dere Bundesstellen, an die Kantone und Gemeinden und an Dritte.

Bestehende technische, methodische und organisatorische Lésungsansatze fir
den Datenschutz mussen laufend angepasst und weiter entwickelt werden, um
den Datenschutz optimal zu gewahrleisten. Dies insbesondere im Hinblick auf die
Verknupfung von Daten und im Hinblick auf technische Entwicklungen bei der Da-
tenerfassung, Datenverarbeitung und Datendiffusion.

Der Datenschutz wird im BFS in technischer (Informatik), methodischer und orga-
nisatorischer Hinsicht so durchgefuhrt, dass der finanzielle Aufwand fur die Ein-
haltung eines optimalen Datenschutzes so gering wie mdglich ausfallt.

Die Datenschutzmassnahmen differieren nach der Schutzstufe der Daten: je
schitzenswerter die Daten, desto strenger sind die Schutzmassnahmen.

Die Datenschutzmassnahmen werden laufend evaluiert und neuen Entwicklungen
angepasst.

Der Datenschutz wird zwischen Bund, Kantonen und Gemeinden koordiniert.
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2.2. Transparenz

a)

b)

d)

Der Datenschutz wird in der Offentlichkeitsarbeit des BFS in gebiihrender Weise
dargestellt, um das Vertrauen der Burgerinnen und Birger zu starken. Die Praxis
und die Notwendigkeit des Datenschutzes mussen fur Datenlieferanten wie fur
Datenbezlger erkennbar gemacht werden.

Der Prozess der Datenbeschaffung, der Datenaufbereitung, der Datenanalyse
und der Daten- und Ergebnisdiffusion ist im Hinblick auf den Datenschutz zu kon-
trollieren und intern wie auch extern in der Kommunikation sichtbar zu machen.

Die befragten Personen werden tber die Zwecke der Befragung informiert. Nach-
tragliche Veranderungen in der Zweckbestimmung der Erhebungen sind nicht er-
laubt. Insbesondere ist es nicht zulassig, Daten, die fur statistische Zwecke erho-
ben worden sind, fur administrative Zwecke zu verwenden.

Bei der Abgabe von schitzenswerten Daten des BFS an Dritte fur Zwecke der
Forschung, der Planung und der Statistik sind diese verpflichtet, die Forschungs-
und Planungsziele sowie bei besonders schitzenswerten Daten den Prozess der
Datenbearbeitung, der Datenanalyse und der Verbreitung der statistischen Er-
gebnisse gegeniiber dem BFS und bei Bedarf gegeniiber der Offentlichkeit trans-
parent zu machen.

2.3. Mitarbeitende

a)

b)

Die Mitarbeitenden des BFS wissen um die Bedeutung des Datenschutzes und
halten den Datenschutz in ihrer taglichen Arbeit ein.

Die Mitarbeitenden des BFS kennen die Datenschutz-Grundséatze sowie die
Massnahmen und Mittel, die fur die Gewahrleistung des Datenschutzes einge-
setzt werden.

Die Mitarbeitenden unterzeichnen eine Erklarung zur Einhaltung des Datenschutzes.

Die Vorgesetzten sind verantwortlich fir den Datenschutz in ihren Organisations-
einheiten und setzen diesen um.

Der Datenschutz ist ein Thema in der Aus- und Weiterbildung.

2.4. Organisatorisches

a)

b)

Das BFS setzt eine Datenschutzkommission ein. Sie berét die Linie und fordert
die Koordination und die Harmonisierung des Datenschutzes im BFS.

Die fur einen optimalen Datenschutz benotigten finanziellen und personellen Mit-
tel werden zur Verfligung gestellt.

Wegleitungen, Weisungen und die Beschreibung der Arbeitsprozesse sind im Int-
ranet fur die Mitarbeitenden des BFS verflugbar.
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3.

Massnahmen

3.1.0rganisatorische Massnahmen auf Amtsstufe

a)

b)

d)

f)

g)

h)

)

Die Datenschutzkommission als beratendes Organ des BFS, bestehend aus dem
Datenschutzdelegierten des Amtes und den Datenschutzdelegierten der Abtei-
lungen sowie einer Vertretung der Sektion METH trifft sich regelmassig, um Da-
tenschutzprobleme zu besprechen, die einheitliche Umsetzung und Anwendung
der Datenschutzmassnahmen zu férdern, den Datenschutz zu evaluieren und den
Datenschutz nach Massgabe der Erfordernisse weiter zu entwickeln.

Die Datenschutzkommission unterstitzt und berét die Linie und die Datenschutz-
delegierten der Abteilungen in der Koordination und in der einheitlichen Umset-
zung und Anwendung der Datenschutzmassnahmen.

Die Datenschutzkommission férdert den internen Informationsfluss und strebt im
ganzen Amt einen gleichen Informationsstand an.

Der oder die Datenschutzdelegierte des Amtes leitet die Datenschutzkommission
und ist verantwortlich fur die zentrale Administration der Datenschutzvertrage.
Diese Person vertritt das Amt gegen aussen (EDOB, GS EDI, andere Amter, Kan-
tone, Gemeinden etc.) und fuhrt bzw. koordiniert entsprechende Verhandlungen.
Solche Verhandlungen werden jedoch — mit entsprechender Information des Da-
tenschutzdelegierten des Amtes — auch von Organisationseinheiten durchgefuhrt.

Die Datenschutzdelegierten in jeder Abteilung sind, neben den Vorgesetzten, ers-
te Kontaktpersonen fir Fragen der Mitarbeitenden ihrer Abteilungen und sind bei
der Umsetzung und Anwendung von Datenschutzmassnahmen unterstttzend
und beratend tatig.

KOM erarbeitet bei Bedarf in Zusammenarbeit mit der Kommission Kommunikati-
onsstrategien fur die angemessene Information der Datenlieferanten und der Da-
tenbezlger.

METH l6st auf Antrag komplexe methodische Probleme im Datenschutz und
kann zu diesem Zweck ad-hoc Arbeitsgruppen einsetzen, externe Auftrage ver-
geben oder selber Losungsvorschlage ausarbeiten. METH wird von der GL mit
solchen speziellen Mandaten beauftragt. Die Kommission kann solche Mandate
bei der GL beantragen.

Die Sektion ITMS ist, in Zusammenarbeit mit dem BIT, zusammen mit der Linie
verantwortlich fir die Datensicherheit in der Informatik und den Datenschutz bei
derelektronischen Datenweitergabe.

Der Datenschutz wird in den Einfuhrungskursen fur neue Mitarbeitende des BFS
durch den Datenschutzdelegierten oder die Datenschutzdelegierte des Amtes
thematisiert und eingefihrt. Die Mitarbeitenden werden im Datenschutz aus- und
weitergebildet.

Mit organisatorischen Massnahmen wird der Zugang zum Gebaude fur Dritte er-
schwert und eine angemessene Eingangskontrolle gewahrleistet.
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3.2.0rganisatorische und technische Massnahmen auf Stufe der Organisati-

a)

b)

d)

f)

g)
h)

)

onseinheiten und auf Stufe der Mitarbeitenden

Die Vorgesetzten sind verantwortlich fiir die Einhaltung des Datenschutzes in ih-
ren Organisationseinheiten. Sie haben den Datenschutz umzusetzen, zu kontrol-
lieren und neue Mitarbeitende in den Datenschutz einzufihren.

Die Organisationseinheiten konnen die Beratung der DSK in Anspruch nehmen.

Einzeldaten werden grundsatzlich nur mit Datenschutzvertragen diffundiert und
durfen nur fir Zwecke der Statistik, der Forschung und der Planung verwendet
werden. Die Daten werden in der Regel anonymisiert weiter gegeben.

Sogenannte public use files(PUS) kdnnen ohne Vertrage weiter gegeben werden,
wenn die Einzeldaten so geschiitzt sind, dass der Datenschutz einwandfrei ein-
gehalten werden kann. Bei der Erarbeitung von public use files ist METH zu kon-
sultieren. Zudem ist eine Bedienungsanleitung fir PUS auszuarbeiten.

Die Namens- und Adresslisten dirfen nur so lange aufbewahrt werden, wie sie fur
die Vorbereitung, Durchfiihrung und Koordination von Erhebungen gebraucht
werden.

Das Erhebungsmaterial (wie Fragebogen, Adresslisten, personliche Identifikati-
onsnummern) ist zu vernichten, sobald die Bearbeitung abgeschlossen ist.

Die Daten durfen nur anonym aufbewahrt und archiviert werden.

Fur Daten der Datenschutzstufe 3 werden spezielle Bearbeitungsreglemente er-
arbeitet.

Bei der Veroffentlichung statistischer Ergebnisse ist vom BFS wie von Dritten
darauf zu achten, dass die Resultate keine Riuckschlisse auf die Verhéaltnisse
einzelner naturlicher oder juristischer Personen erlauben.

Bei festgestellten Datenschutzverletzungen ist der oder die Datenschutzdelegierte
des Amtes umgehend zu informieren. Diese Person setzt in Zusammenarbeit mit
der Direktion und gegebenenfalls mit KOM geeignete Massnahmen um.

Von der GL genehmigt am 13.10.2003 (revidiert am 14. April 2008)
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